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Abstract. With the evolution of the mobile computing, portable devices have
emerged in the market with the possibility of connection to IP networks using
wireless technologies. The migration of fixed terminals to wireless mobile
devices and the increasing availability of information for such devices impose
new challenges in the development of applications. The security and the
portability are examples of these challenges that constitute the motivation for
this work. The main goal is to introduce a protocol, called MobiS, to the
development of secure applications for data transmission using wireless
technologies.

Resumo. Com a evolugcdo da computacdo movel, dispositivos portdteis tém
surgido no mercado com possibilidade de conexdo a redes IP através de
meios sem fio. A migracdo de terminais de acesso fixo para dispositivos
moveis com acesso sem fio e a crescente facilidade para disponibilizar
informacoes nesses dispositivos impoem novos desafios no desenvolvimento de
aplicacoes. A seguranca e a portabilidade sdo exemplos desses desafios que
constituem a motivacdo desse trabalho. O objetivo principal é a introducdo de
um  protocolo, chamado MobiS, para o desenvolvimento de aplicacoes
seguras para transmissdo de dados utilizando meios sem fio.

1. Introducao

Uma enorme diversidade de dispositivos mdveis tem surgido no mercado com
possibilidade de conexdo a redes IP utilizando meios sem fio [6], por exemplo, celulares
com suporte a WAP, celulares GPRS, celulares i-Mode (no Japao), notebooks, Palms e
Pocket PCs com Bluetooth e IEEE 802.11.

A possibilidade de mudanca de terminais de acesso fixo para dispositivos
moveis impde novos desafios no desenvolvimento de aplicacdes [15]. A capacidade de
mobilidade e de armazenamento, o baixo poder de processamento, o tamanho compacto
e a possibilidade de comunicacdo sem fio com outros dispositivos e computadores
conectados a Internet sdao exemplos desses desafios. Além disso, a utilizacdo de meios
sem fio para comunicacdo e a facilidade crescente para disponibilizar informacdes
acarretam sérios riscos a seguranga. Esses dispositivos oferecem mecanismos de
seguranca muito aquém dos oferecidos nas redes fixas.



O foco principal deste artigo é apresentar o protocolo MobiS, que permite o
desenvolvimento de aplicacdes seguras para dispositivos méveis. Como estudo de caso
descrevemos a construcao da aplicacio MobileMulta, que realiza a transmissao de
infracdes de multa de forma segura, do dispositivo mével a um servidor de aplicacao
localizado na Internet.

O resto do artigo estd dividido como segue. Na Secdo 2 apresentamos um
cendrio genérico onde estdo inseridas as aplicacdoes para dispositivos moéveis. Na
Secdo 3 apresentamos os riscos € as estratégias de seguranga existentes a fim de
enfatizar a motivacao deste trabalho. Na Secdo 4 introduzimos o protocolo MobiS para
o desenvolvimento de aplicacdes seguras para dispositivos moéveis. Na Secdo 5
apresentamos as plataformas Java para o desenvolvimento de aplicacdes para
dispositivos moveis. Na Secdo 6 descrevemos o desenvolvimento de um estudo de caso,
o MobileMulta, onde aplicamos o protocolo MobiS. Finalmente, na Secdo 7
apresentamos as conclusoes e os direcionamentos para trabalhos futuros.

2. Aplicacoes para dispositivos moveis

AplicacOes corporativas desenvolvidas para dispositivos mdveis normalmente estdo
inseridas em um cendrio semelhante ao ilustrado na Figura 1:
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Figura1. Um cenario genérico para dispositivos madveis transmitindo
informac6es a um servidor de aplicacao.

Neste cendrio estdo sendo levadas em consideracdo as aplicacdes nos
dispositivos mdveis, a comunicacao sem fio e o servidor de aplicacdo. Essas aplicagdes,
em geral, sdo executadas em modo off-line permitindo a inser¢cdo e manipulacdo de
dados armazenados em uma base de dados local (BDL).

Em algum momento, a aplicacdo estabelece uma conexao utilizando uma
tecnologia de comunicagdo sem fio onde realiza a transmissdo dos dados ao servidor de
aplicacdo. A periodicidade em que a conexdo € estabelecida dependerd das limitacdes
de memoria impostas pelo dispositivo e das regras de negdcio da aplicacido (e.g.,
sincronizar os dados com o servidor apds realizar a venda ao cliente).

A conexdo pode ser do tipo: infravermelho com um telefone celular; discada
utilizando modem e telefone; direta sem fio, através de uma rede local wireless (e.g.,
utilizando IEEE 802.11b ou Bluetooth) e direta com fio, através de um cabo serial de
dados conectado a um computador. O cendrio focaliza na comunicag¢io sem fio, o que
descarta alguns tipos de conexao citados acima.



Ap6s o estabelecimento da conexao, a aplicagdao no dispositivo mével transmite
os dados armazenados na BDL ao servidor de aplicacdo que, ao recebé-los, oferece o
tratamento definido nas regras de negécio. Ao receber a confirmagdo do servidor de que
as informagdes transmitidas foram recebidas com sucesso, a aplicacdo apaga os

registros da BDL liberando memdria. A conexao é entdo desfeita pela aplicacdo
retornando ao modo off-line.

3. Riscos e Solucoes de Seguranca

Este artigo utiliza o cendrio genérico da Secao 2 para investigar os riscos existentes e as
possiveis solucdes de seguranca que sdo apresentados na préxima secdo. E necessério
proteger o acesso a aplicagdo nos dispositivos moéveis, a comunicacdo sem fio bem
como o servidor de aplicacdo. Nas subsecdes seguintes apresentamos 0S TiSCOS
existentes e as possiveis solucdes para este cendrio.

3.1. Acesso indevido a aplicacao nos dispositivos moveis

O extravio do dispositivo mével, mesmo que tempordrio, pode acarretar o acesso
indevido a aplicacdo bem como as informag¢des armazenadas localmente no dispositivo.
Na ocorréncia desse acesso serd possivel a captura de informacdes, muitas vezes
sigilosas, armazenadas em uma base de dados local ou em bancos remotos.

Os dispositivos moveis, geralmente, possuem senha de entrada que os protege
contra acessos indevidos. Os dispositivos baseados no sistema operacional Windows
CE, conhecidos como Pocket PC [16], sdo protegidos por senha de entrada a qual é
mantida em hardware [16]. Esta protecdo nao é muito segura, pois o tamanho da senha e
o conjunto de caracteres aceitos como entrada nao sdo grandes o suficiente (e.g., 6
digitos numéricos) para inviabilizar ataques de for¢a bruta.

Nos dispositivos baseados no sistema operacional Palm OS [21], o mecanismo
de senha € realizado em software e, portanto, pode ser burlado como apresentado em
[1]. Existem algumas solugdes comerciais para esse sistema operacional, como o
OnlyMe [20], que bloqueia o dispositivo automaticamente apds alguns segundos sem
utiliza¢do. Outra soluc¢do disponivel € o Sign-On [5], que sé permite acesso apos a
autenticacao através da assinatura e senha informadas pelo usuério.

Uma solug@o de seguranga completa contra o acesso indevido a aplicacdo nos
dispositivos moveis deve combinar a prote¢do contra o acesso indevido ao dispositivo
com a protecdo da aplicagdo através de senha de acesso.

3.2. Comunicacao sem fio

Os meios de comunicagdo sem fio, além de possuirem limitacdes de largura de banda,
estdo sujeitos a variagdes de sinal irregulares (e.g., interferéncias externas). Outro
problema relacionado ao meio sem fio estd ligado a dificuldade de protegé-lo contra
ataques passivos e ativos. Os dados transmitidos pelos dispositivos méveis podem ser
interceptados, através da escuta do canal de comunicagao, antes de chegar ao servidor
de aplicacdo. A interceptacdo € um ataque passivo que pde em risco a confidencialidade
das informagdes [4]. As informacgdes interceptadas podem ainda ser modificadas e,
posteriormente, retransmitidas, o que caracteriza um ataque ativo a integridade dos
dados.



Outro ataque ativo estd ligado a possibilidade de fabricacdo de informagdes. Um
atacante pode fabricar informacgdes e envid-las ao servidor de aplicagdo. O servidor, ao
receber as informagdes transmitidas pelo atacante, ndo serd capaz de identificar a
autenticidade da mensagem. Este € um ataque a autenticidade.

Na Figura 1, a conexdo pode ser estabelecida utilizando o padrao IEEE 802.11b.
Este padrdo utiliza o protocolo WEP (Wired Equivalent Privacy) para prové protecao
contra escutas e a outros tipos de ataques. Entretanto, neste protocolo ja foram
identificadas e reportadas falhas de seguranca [4], tornando-o inseguro.

A conexao do dispositivo mdvel pode ainda ser estabelecida utilizando os
sistemas de telefonia celular. Por exemplo, pode-se utilizar o sistema GSM (Global
System for Mobile Communications) ou o servico de dados GPRS (General Packet
Radio Service) para a transmissdo de dados. No sistema GSM, a confidencialidade dos
dados € garantida através do algoritmo stream cipher AS. J4 no GPRS, o algoritmo de
mesmo propdsito utilizado € o GPRS/AS — ou GPRS Encryption Algorithm (GEA) [7].
Ambos, A5 e GPRS/AS, sdo algoritmos proprietdrios, portanto, secretos. O algoritmo
AS jéa foi descoberto por técnicas de engenharia reversa tornando-o inseguro [9]. O
algoritmo GPRS/AS5 continua secreto.

Devido aos problemas de seguranca existentes nos mecanismos de protecao
nativos ao padrdao IEEE 802.11b e aos sistemas de telefonia celular GSM e GPRS
citados acima, mecanismos adicionais se fazem necessdrios para assegurar a
comunicacdo. Dentre os mecanismos adicionais de seguranca possiveis de serem
implementados no cendrio da Figura 1 podemos destacar VPN, o protocolo SSL/TLS, o
protocolo KSSL e a criptografia na camada de aplicagdo, detalhados a seguir.

A seguranca na transmissao pode ser garantida através de um tinel VPN, que é
estabelecido entre o dispositivo moével e o servidor de aplicacdo garantindo a
confidencialidade das informacdes que trafegam por esse tinel. Entretanto, o uso de
VPN denigre o desempenho da aplicacdo, aumenta o nimero de mensagens trocadas e
sua utilizacdo ndo € suportada por alguns dispositivos méveis devido a limitagdes de
hardware [19].

A aplicacdo pode utilizar o SSL/TLS (Secure Socket Layer/Transport Layer
Security) [28] que prové um canal seguro de transmissdo entre os dispositivos mdveis e
o servidor. Entretanto, o SSL requer poder de processamento € memoria nem sempre
disponiveis nesses dispositivos [13]. Uma alternativa ao SSL/TLS seria o KSSL [29],
uma versdao do SSL de menor peso computacional implementado pela Sun®. O KSSL
assume a presenga do protocolo TCP, o que nem sempre serd verdade em aplicacdes
para dispositivos moéveis.

Além das solugdes citadas anteriormente, podemos utilizar os protocolos de
criptografia desenvolvidos especificamente para redes fixas, implementando-os na
camada de aplicacdo. No entanto, as limitagdes impostas pelos dispositivos impedem
uma simples migracao desses protocolos criptograficos. Considerando essas limitagdes
e a seguranca exigida pelas aplicagdes, sdo necessarias modificagdes adaptativas nesses
protocolos de forma a permitir a sua utilizacdo por esses dispositivos. Portanto, através
da criptografia na camada de aplicacdo, obtemos uma prote¢do independente da infra-
estrutura de comunicacao sem fio utilizada (e.g., IEEE 802.11, GSM, Bluetooth) pelos
dispositivos moveis.



3.3. Servidor de Aplicacio

O servidor de aplicacdo pode estar conectado a Internet estando exposto a ataques
externos que podem causar interrup¢do de servicos, os chamados ataques de DoS
(Denial of Service [22]). Esse é um ataque a disponibilidade. Neste caso, a
implementacdo de um Firewall [18] pode protegé-lo contra determinados ataques.

4. Protocolo MobiS: Desenvolvendo Aplicacoes Seguras para Dispositivos
Mboveis

Na Secdo 2, apresentamos o cendrio em que estdo inseridas as aplicacdes para
dispositivos méveis consideradas neste trabalho. Na secdo seguinte, foram apresentados
0s riscos existentes neste cendrio e as possiveis solucdes de seguranga. Apresentaremos

agora uma arquitetura para aplicacOes seguras aos riscos existentes no cenédrio em
questao, conforme ilustrado na Figura 2, e o protocolo MobiS nas préximas subse¢des.
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Figura 2. Uma Arquitetura para aplicacoes seguras

4.1. Solucionando os problemas de seguranca

Nos dispositivos moveis, conforme apresentado na Figura 2, a aplicacdo cliente tem
acesso a base de dados local (BDL), adicionando e manipulando informacdes. No
momento em que o usudrio deseja enviar as informacgdes cadastradas na BDL, a
aplicacdo cria um documento XML (Extensible Markup Language) contendo todo o seu
conteddo. O documento XML (docXML) € criado para facilitar a troca de dados entre
as partes comunicantes. Ele € entdo cifrado utilizando o protocolo MobiS Simétrico
(Mobilidade e Seguranga) que serd descrito posteriormente. A transmissao do docXML¢

¢ realizada via HTTP (HiperText Tranfer Protocol).

O servidor, ao receber o docXMLc, decifra a mensagem utilizando o protocolo
MobiS Simétrico verificando a autenticidade e a integridade. Caso a verificacdo seja
realizada com sucesso, o Parser XML € instanciado e os dados recuperados do docXML
serdo inseridos no banco de dados remoto (BDR).



Para resolver o problema reportado na subsecdo 3.1, propomos o acesso a
aplicagdo protegido pelo par de entrada login e senha. Na instalacdo da aplicacdo, o
login e o resumo da senha do usudrio sio armazenados no dispositivo. O resumo ¢é
calculado utilizando uma fung¢do hash, tornando ainda mais seguro. Existem falhas de
seguranca reportadas em algumas fungdes hash, por exemplo, em [14] sdo apresentadas
falhas no MD4. Portanto, a escolha da fun¢do hash a ser utilizada deve ser criteriosa,
levando-se em conta o desempenho e seguranga do algoritmo.

O mecanismo de seguranca dos dados armazenados na BDL a ser adotado
depende do recurso de armazenamento utilizado pela aplicacdo. Dependendo do
dispositivo, do sistema operacional e da plataforma de desenvolvimento, a aplica¢do
pode ou ndo ter acesso a arquivos de dados do sistema operacional (e.g., pdb no Palm
OS [21]) ou acesso a clientes méveis de banco de dados. A seguranca na BDL, portanto,
¢ dependente da aplica¢do, como serd vista na implementagao do estudo de caso.

A seguranca na transmissao de dados das aplicacdes, utilizando uma tecnologia
de comunicacdo sem fio, pode ser alcangcada de diversas formas conforme descrito na
subsecdo 3.2. A utilizacdo de VPNs ndo é adequada quando se deseja garantir a
portabilidade da aplicagdo, ja que em alguns dispositivos existem limitag¢des (e.g., poder
de processamento) impostas pelo hardware que inviabilizam sua utilizagdo. Na
utilizagdo do SSL/TLS acontece o mesmo problema, conforme descrito na subsecao 3.2.
Ja o KSSL apresenta desempenho aceitdvel, mas assume suporte ao protocolo TCP no
dispositivo, 0 que nem sempre acontece.

Propomos entdo a modelagem e implementacdo de um protocolo de seguranca
na camada de aplicacdo, tornando-o independente da infra-estrutura de comunicagdo
utilizada. Este protocolo, chamado MobiS, assegura a confidencialidade, integridade e
autenticidade das informagdes transmitidas. O protocolo MobiS ¢é baseado em
protocolos existentes onde foram realizadas adaptagdes levando-se em conta as
limitacdes de hardware dos dispositivos e a possibilidade de garantir maior
portabilidade para a aplicacdo. Sdo eles: o WEP, o SSL e o PGP (Pretty Good Privacy
[3]). Descreveremos o protocolo MobiS a seguir.

O protocolo MobiS possui 3 (trés) versdes de modelagem: o MobiS Simétrico, o
MobiS Assimétrico e o MobiS Hibrido. As denominacdes das versdes do protocolo sdo
referentes ao tipo de algoritmo de criptografico utilizado, onde o MobiS Simétrico
utiliza algoritmos de criptografia simétrica, o MobiS Assimétrico algoritmos de
criptografia assimétrica e, por ultimo, o MobiS Hibrido, que combina a utilizacdo dos
dois tipos de algoritmos. Até a finalizacdo deste artigo, foi implementada apenas a
versao MobiS Simétrico. As duas outras versdes foram apenas modeladas, ficando a
implementacdo e testes como trabalhos futuros. O estudo de caso apresentado na
secdo 6 utiliza o protocolo na versdo MobiS Simétrico que apresentaremos na proxima
subsecao.

4.2. O Protocolo MobiS Simétrico

Este protocolo é baseado no protocolo WEP, utilizado em redes IEEE 802.11b para
prover a confidencialidade dos dados. Apesar das falhas existentes, o protocolo WEP
apresenta um esquema de seguranga forte. Conforme mencionado em [4], as falhas do
protocolo estdo relacionadas ao algoritmo de criptografia RC4 e ao tamanho da chave
utilizada.



O protocolo MobiS Simétrico € ilustrado na Figura 3. Em I descrevemos as
operacoes realizadas pelo protocolo antes do envio da mensagem. Ja em II descrevemos
as operagdes realizadas pelo protocolo ao recebé-la. Detalharemos os 2 (dois) processos
nas subsec¢des seguintes.
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Figura 3. Protocolo MobiS Simétrico

4.2.1. Processo de Envio

A partir da mensagem M a ser enviada € calculado um resumo, H(M), utilizando a
fun¢do hash H. O resumo € entdo concatenado a mensagem gerando o texto resultante a
ser cifrado, ou seja, M Il HM). O texto resultante € cifrado utilizando um algoritmo de
criptografia simétrico block cipher CS (e.g., Triple DES) utilizando a chave de sessdao
KS, assim, Mc = CSgs [M Il HMM)]. A chave de sessdo pode ser gerada das seguintes
formas: concatenando a chave simétrica KPa presente no dispositivo com um Rand
calculado a cada transmissao (KS = KPa |l Rand) ou executando uma operacdo Xor (ou
exclusivo) entre KPa e o Rand gerado (KS = KPa ©@ Rand).

Depois de cifrar a mensagem, € aplicado sobre 0 Mc um algoritmo de conversao
Mp (e.g., Base64) transformando caracteres invdlidos gerados na criptografia em
caracteres aceitdveis para a transmissao (Mm = Mp(Mc)). Este processo de mapeamento
deve ser realizado pois os algoritmos de criptografias geram caracteres que nio sao
transmitidos corretamente por alguns protocolos como o MIME e o HTTP. Algoritmos
de mapeamento transformam bytes (256 possiveis caracteres) em uma tabela de
caracteres menor. O Base64 é um desses algoritmos, que transforma byte em caracteres
alfanuméricos de acordo com uma tabela usando apenas 64 caracteres. A mensagem
final aumenta em torno de 30%.

Ao Mm ¢ adicionado um cabegalho, CAB, contendo os campos: tamanho da
mensagem original (TAM), o identificador do dispositivo (ID), o identificador de
combinacdes de algoritmos (ICA) (e.g., um identificador para a combinagdo Triple DES
+ MDS5 + HexEncoder) e o Rand gerado.

O envio do campo TAM no CAB € necessario, pois os algoritmos de criptografia
simétrica block cipher requerem que o tamanho da entrada seja multiplo do tamanho do
bloco que o algoritmo trabalha (e.g., o Rijndael trabalha com blocos de 16 bytes). Sendo
assim, € realizado antes da criptografia um padding ao final da mensagem para tornar
seu tamanho multiplo do tamanho do bloco do algoritmo.



4.2.2. Processo de recebimento

No recebimento da mensagem, o CAB € lido e o processo inverso de mapeamento
(Mp™") é realizado sobre o restante da mensagem. Através do ID, é possivel recuperar a
chave simétrica KPa no banco de dados de chaves (BD). A chave KPa é concatenada
(ou realizado um Xor como explicado anteriormente) com o Rand enviado, gerando a
chave KS que serd utilizada para decifrar a mensagem (DS). A fun¢do hash € aplicada
sobre os dados decifrados, gerando um resumo que serd comparado ao resumo que foi
enviado. Se forem iguais, a integridade da mensagem foi assegurada.

A robustez do protocolo MobiS Simétrico estd diretamente relacionada a
combinagdo dos algoritmos bem como do tamanho da chave de criptografia.

Um dos problemas presentes na criptografia simétrica é a vulnerabilidade a
ataques de texto cifrado conhecido (known cipher text). No MobiS Simétrico este
problema ¢ resolvido através do uso do nimero randomico Rand na composi¢do da
chave de sessao KS.

O MobiS Simétrico garante a confidencialidade dos dados, pois somente as
partes comunicantes (dispositivo mével e servidor) podem recuperar os dados originais.
A integridade dos dados é assegurada através da func@o hash. Caso os dados sejam
alterados, o resumo calculado no recebimento ndo coincidird com o resumo enviado.

A fabricagdo de dados € evitada através da criptografia simétrica, pois somente
quem possui a chave poderd produzir uma mensagem vélida. Ataques de reply podem
ser realizados, o que deve ser resolvido pela aplicacdo. Uma possivel solucdo seria
adicionar um cédigo incremental que identifica unicamente os dados enviados. Assim, o
servidor poderd descartar os dados recebidos com o mesmo cédigo.

Outro problema existente na utilizacio da criptografia simétrica esté relacionado
a distribuicao de chaves. O protocolo MobiS nao se preocupa com essa questdo, ficando
a cargo do engenheiro de software escolher um dos mecanismos de distribuicao de
chaves existentes. No estudo de caso, detalharemos o mecanismo de distribuicdo de
chaves utilizado.

5. Plataformas Java Disponiveis para Dispositivos Moveis

Ao desenvolver aplicacdes para dispositivos méveis, uma das principais decisdes a ser
tomada se refere a escolha da plataforma de desenvolvimento a ser utilizada. Existem
diversas plataformas disponiveis no mercado [12][25][27], baseadas em diferentes
linguagens de programacdo. O engenheiro de software deve considerar critérios que
permitam a escolha da plataforma de desenvolvimento mais adequada ao tipo de
aplicagdo. Critérios como caracteristicas do dispositivo, tamanho e desempenho do
aplicativo gerado, facilidade de desenvolvimento e custo devem ser considerados.

Apesar das aplicacdes desenvolvidas em C possuirem alto desempenho, ela é
uma linguagem de dificil aprendizado e oferece pouca portabilidade as aplicacdes. A
linguagem Java oferece as aplicacdes a portabilidade necessdria, além de possuir uma
curva de aprendizagem menor.

Dentre as plataformas existentes para o desenvolvimento de aplicacdes Java para
dispositivos moéveis, destacamos: a J2ME (Java 2 Micro Edition) e o SuperWaba. Nas



proximas subsegdes descrevemos as principais caracteristicas dessas plataformas, além
de apresentarmos uma comparacao entre elas.

5.1. SuperWaba

SuperWaba, assim como J2ME, implementa a mdquina virtual Java adaptada para
dispositivos moveis [25]. Atualmente na versdao 4.01 [25], foi desenvolvida por
Guilherme Campos Hazan sendo uma evolugdo da plataforma Waba (criada por Rick
Wild).

As primeiras versdes do SuperWaba acrescentaram métodos nativos € novas
classes ao Waba (e.g., janelas pop-up). Em seguida, o cédigo foi expandido para dar
suporte ao sistema Windows CE. A partir dai o SuperWaba tornou-se uma plataforma
de desenvolvimento e ndo apenas uma extensdo do Waba, adicionando novos
componentes graficos, tipos de dados float e double, suporte a bibliotecas C e Java,
diterizacdo (exibi¢do de cores que ndo estdo no conjunto padrio de cores) automatica de
imagens, funcionalidades para a construcdo de jogos, janelas pop-up arrastdveis,
threads, e, por final, alto desempenho alcangado através da otimizacao do interpretador.
Oferece também bibliotecas de acesso a periféricos, como GPS e impressoras fiscais.

As APIs disponiveis no SuperWaba sao [25]: java.lang (as aplicacdes importam
implicitamente), waba.fx (inclui a classe Graphics), waba.io (entrada/saida), waba.sys
(classes de interface com o sistema operacional), waba.ui (interface com o usudrio),
waba.util (classes utilitdrias) e superwaba.ext (classes para o acesso a periféricos). As
aplicacdes desenvolvidas em SuperWaba apresentam portabilidade com os sistemas
operacionais Palm OS e Windows CE, ndo apresentando suporte aos sistemas dos
celulares. A plataforma J2ME apresenta portabilidade com telefones celulares, como
veremos a seguir.

5.2. J2ME

O J2ME ¢é um conjunto de tecnologias e especificagcdes projetadas pela Sun
Microsystems [23], que visam o desenvolvimento de aplicagdes para dispositivos de
pequeno porte (geralmente com suporte a comunicacio sem fio). As especificacdes da
plataforma sao divididas em dois grupos: as configuracdes (configurations) e os perfis

(profiles) [12].

As configuracdes especificam a mdquina virtual Java e o conjunto bésico de
APIs para um determinado grupo de dispositivos. A configuragdo CLCD (Connected,
Limited Device Configuration) € destinada a dispositivos pequenos, tais como PDAs e
celulares, com memoria de 512K ou menos e com conexdo com a rede instavel. O perfil
para essa configuracdo é o MIDP (Mobile Information Device Profile). A especificacio
do MIDP encontra-se na versdao 2.0 [10], mas ainda ndo existem dispositivos que
suportam esta versao, sendo mais utilizada na versao 1.0 [12].

A mdéquina virtual Java para o CLDC/MIDP é a KVM (Kilobyte Virtual
Machine). A Figura 4 ilustra o relacionamento entre as maquinas virtuais da plataforma
Java (e.g., J2EE, J2SE) e a KVM.

A configuracdo CDC (Connected Device Configuration) ¢é destinada a
dispositivos de maior porte, que possuem 512K ou mais de memoria, conexdo de dados
permanente e alta taxa de transmissao. Na Figura 4 observa-se que a CDC estd sobre a



madquina virtual JVM, demandando maior capacidade de processamento € memoria no
dispositivo. J4 a CLDC ¢é implementada sobre a KVM, que possui um subconjunto de
APIs da JVM projetada para executar em dispositivos com limitacdo de recursos. Desse
conjunto de APIs destacamos: java.lang, java.io e java.util. Possui também uma API
genérica de conexdo, a javax.microedition.io.
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Figura 4. Plataforma Java Genérica e o J2ME (adaptada de [12])

A plataforma J2ME MIDP 1.0 ndo permite acesso a arquivos de sistema, ou seja, ndo é
possivel ter acesso a arquivos PDB (palm database) do Palm OS. A plataforma oferece
como recurso de persisténcia de dados o RMS (Record Management System),
consistindo de um conjunto de classes que realizam as operagdes comuns de banco de
dados. As aplicacoes J2ME CLDC/MIDP siao chamadas de MlIDlets, que sdo
empacotadas em arquivos JAR (Java ARquive) chamados de MIDletsSuites.

O MIDIetSuite possui uma area de memoria persistente reservada. Nesta area
sdo armazenados, entre outras informacgdes, os Record Stores, que sdo os arquivos de
dados do RMS (similares as tabelas em um banco convencional). A KVM nao permite
que MIDlets pertencentes a outros MIDletSuites tenham acesso a esses Record Stores,
ou seja, somente os MIDlets pertencentes ao MIDletSuite que os criou podem ter acesso
aos dados [12][15][17].

A especificacio do J2ME CLDC/MIDP 1.0 exige que as mdaquinas virtuais
tenham o protocolo HTTP (Hipertext Transfer Protocol) implementado.

A plataforma J2ME permite o desenvolvimento de aplicacdes para dispositivos
com os sistemas operacionais Palm OS e Windows CE, bem como apresenta
portabilidade com alguns celulares (com suporte ao MIDP). Na préxima secao sera
apresentada uma comparacdo com as duas plataformas.

5.3. J2ME x SuperWaba

A grande vantagem da plataforma J2ME CLDC/MIDP 1.0 em relagcdo ao SuperWaba é
a portabilidade com diversos dispositivos méveis, incluindo celulares. Na tabela abaixo
¢ apresentada uma comparacdo entre as duas plataformas, seguindo alguns critérios que
definimos como importantes para a escolha da plataforma a ser utilizada no
desenvolvimento das aplicacoes.



Tabela 1. Comparac¢éao entre J2ME CLDC/MIDP e SuperWaba

Critério CLD C‘K/II\;ISP (1.0) SuperWaba
Portabilidade (Palm OS/ Windows CE) SIM SIM
Portabilidade com celulares SIM NAO
Facilidade de Implementacdo Boa Boa
Tamanho da JVM para Palm OS KVM da Sun: 619 KB 226 KB
Confiabilidade Alta Razodvel
Custos JVMs pagas para PDAs Licenca LGPL
Documentag¢ado disponivel Boa Razodvel, restrita ao site [25]

Acesso a arquivos do sistema NAO SIM
Suporte a Sockets NAO (MIDP 2.0 Sim) SIM
Suporte a acesso a IrDA NAO (MIDP 2.0 Sim) SIM

Suporte a imagens Formato PNG Formato BMP
Controle do layout Razodvel Alto
Suporte a https NAO (MIDP 2.0 Sim) SIM

6. MobileMulta: um estudo de caso

O MobileMulta é uma aplicacdo desenvolvida para realizar o cadastro de infragdes de
transito. O usudrio do sistema (i.e., o guarda de transito) utiliza um dispositivo mével
(e.g., Palm) para cadastrar as infracdes na BDL. A transmissdo dos dados ao servidor
(i.e., o envio das infracOes a central de transito) é realizada através de uma conexao via
IrDA com um celular, o qual pode utilizar os sistemas GSM e GPRS.

O envio das infracdes cadastradas na BDL ao servidor de aplicacdo exige a
confidencialidade, integridade e autenticidade dos dados. Sendo assim, € necessdria a
utilizagdo do protocolo MobiS Simétrico no MobileMulta como forma de garantir esses
requisitos de seguranca.

No protocolo MobiS Simétrico implementado no MobileMulta, utilizamos a
combinacdo de algoritmos block cipher AES (Advanced Encryption Standard, algoritmo
de criptografia baseado no Rijndael [2]) com chave de 128 bits, a funcdo hash SHAI1
(resumo de 160 bits) e o algoritmos de mapeamento Base64.

A chave de seciao KS é gerada a partir da concatenacdo do KPa e o Rand (KS =
KPa Il Rand). O KPa possui 96 bits, o Rand 32 bits, compondo os 128 bits necessarios
para forma a chave para o algoritmo AES. O uso do Rand compondo a chave KS
inviabiliza as técnicas de criptoandlise de known cipher text como descrito na subsecao
42.2.

A distribuicdo de chaves ocorre da seguinte forma: na instalacdo do
MobileMulta a chave KPa é gerada no servidor e sincronizada com o dispositivo através
do cabo de dados. Uma cépia da KPa é armazenada no banco de chaves (BD) localizada
no servidor, associada ao identificador do dispositivo ID. Portanto, a chave estd
protegida contra eavesdroping. A chave KPa é trocada a cada semana, periodo em que o
guarda de transito comparece a central para a manutengdo do sistema. Este periodo é
determinado de acordo com as regras de negdécio da aplicagdo, ja que € possivel ataques
de forca bruta como citado em [8].

Para o desenvolvimento do MobileMulta, utilizamos a plataforma J2ME
CLDC/MIDP por apresentar portabilidade com alguns celulares (com suporte a MIDP
1.0) e com os sistemas Palm OS e Windows CE [11]. Utilizamos a IDE de




desenvolvimento Sun One Studio [24] integrada ao Wireless ToolKit 1.0 [12], que sdo
ferramentas livres e amplamente utilizadas para o desenvolvimento em J2ME.

A plataforma J2ME CLDC/MIDP 1.0 ndo possui APIs para o tratamento de
aspectos relacionados a seguranca (e.g., suporte ao SSL). Um grupo de
desenvolvimento, a Legion of the Bouncy Castle [26], disponibiliza, livremente, APIs
J2ME que implementam os algoritmos criptograficos mais conhecidos. Utilizamos,
portanto, as implementacdes do AES, SHA1 e Base64 desse grupo para compor o
protocolo MobiS Simétrico.

O armazenamento dos dados no dispositivo € realizado utilizando Record Stores
RMS. Dessa forma, garantimos a seguranca dos dados, ja4 que a maquina nao permite o
acesso através de outra aplicacdo, como descrito na se¢io 5.2.

Para realizar a transmissdo dos dados utilizamos o protocolo HTTP. Dessa
forma, garantimos a portabilidade da aplicagdo, ja que todas as madquinas virtuais
implementam este protocolo, como descrito na secdo 5.2. A utilizagdo de sockets
também ¢é possivel, mas limitaria a utilizacdo da aplicagdo a um grupo menor de
dispositivos.

A Figura 5 ilustra os screen shots da aplicacdo MobileMulta implementada.

Veiculo
Login: | Placa: HTHESED
Senha: | - Cor: branco
Tipo:  autormael
Modelo: qol
Infragdo
Cadigo: 107
Infrag@o: Avango de sinal
werrmelhio
Lugar: Av, Hurnberto Mante
(Logar ) (impar ) T &
[obiottuta-mites —
Flaca: HTRES63 Info-Criptografando:
Cor: branco Tipo: Autorndvel
Modelo: gol Data-Hora: 447 /2003
1:54 PR
Codigo da Infragde: 107
Local: Aw. Humberta Monte
Obs:

[ Envviar ] [ Mowa ] [ Mobi.. .

Figura 5. Screen shots do MobileMulta

O MobileMulta foi testado utilizando a maquina virtual da Sun nos Palms M130
e M515 (ambos com processadores de 33 Mhz) com 8MB e 16MB de memodria,
respectivamente. Utilizamos um celular Siemens S45 para permitir a comunica¢do com
o servidor através de uma conexdo discada GSM. Realizamos outro teste utilizando o
celular Motorola A388 (2 Mb de memdria, processador de 10 Mhz e suporte J2ME
MIDP 1.0) utilizando o sistema GPRS para transmitir as infracdes. Nos testes de
simulacdo realizados, obtivemos um desempenho satisfatério. A utilizagdao do protocolo
MobiS Simétrico pela aplicagdo atrasou, em média, 250 ms por infra¢do enviada.



7. Conclusao e Trabalhos Futuros

Este artigo apresenta o protocolo MobiS, que € uma solucdo para o desenvolvimento de
aplicacdes seguras para dispositivos moveis. Além disso, apresentamos uma arquitetura
para o desenvolvimento de aplicacdoes seguras utilizando este protocolo. Para
demonstrar a viabilidade da arquitetura, implementamos um estudo de caso, o
MobileMulta, que utiliza protocolo MobiS Simétrico para prover a confidencialidade,
integridade e autenticidade das infracdes transmitidas.

Como trabalhos futuros, podemos citar: implementacdo e testes das versdes
Assimétrico e Hibrido do protocolo MobiS; avaliagdo de desempenho do protocolo
MobiS Simétrico com outras combinacdes de algoritmos (e.g., TripleDES + MDS5 +
HexCodec) e testes da solucdo utilizando outros meios de transmissao (e.g., IEEE
802.11b).
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